Budowanie reputacji w sieci.

Propozycja scenariusza zaje¢ z edukacji medialnej
do wykorzystania w edukacji zdalne;j.

Typ szkoty: szkota ponadpodstawowa / dla kazdego uczestnika zaje¢ wg. potrzeb
Temat: Budowanie reputacji w sieci.
Klasa: wg potrzeb w catym cyklu ksztatcenia
Przewidywany czas zajec¢: 45 minut
Cele lekcji
Cele operacyjne
Uczestnicy i uczestniczki:
e Wypracowuja sposoby budowania wtasnego kapitatu spotecznego
w spotecznosci internetowej,
e rozumiejg wtasng odpowiedzialnoscig za publikowanie informacji o innych,
o dowiedzg sie kto i w jakim celu moze gromadzi¢ dane.
Ewaluacja

Po przeprowadzeniu zaje¢ uczestnicy:

wiedzg, czym jest kapitat spoteczny?

e rozumieja, ze nie wszystkie konsekwencje publikowania tresci w sieci da sie
przewidzie¢,

e bezpiecznie budujg swdj wizerunek w przestrzeni medialnej,

e rozumiejg kto i w jakim celu moze gromadzié dane,

e postepuja zgodnie z regulacjami prawnymi dotyczgcymi: ochrony danych
osobowych, ochrony informacji oraz prawa autorskiego i ochrony wtasnosci
intelektualnej w dostepie do informacji.

Metody nauczania:

e podajaca,

e problemowa,

e eksponujaca,

e realizacji praktycznych zadan.



Formy pracy:
¢ indywidualna.
Srodki dydaktyczne:
e komputer z dostepem do Internetu,
e dostep do wskazanych stron online,
e materiat szkoleniowy - zatgczniki pdf.
Przebieg zajec:
Jak wygladajq zajecia?
Zajecia prowadzone metodg warsztatowg z wykorzystaniem komputera z dostepem
do Internetu.
Uczestnicy zaje¢ beda mieli okazje zastanowic sie i odpowiedzie¢ na pytania:
1. Jak sieci profesjonalne i towarzyskie, w ktérych jestesmy, sktadajg sie na nasz
wizerunek i dostepny kapitat spoteczny? Jak mozna go wykorzystac?
Jak budowac?
2. Co zrobi¢ jesli natkniemy sie na negatywne informacje na swdj temat
w Internecie?
3. Co nalezy wzig¢ pod uwage przed opublikowaniem zawartosci dotyczacej innej
osoby?
4. Czy ktos jest zainteresowany gromadzeniem o nas danych w sieci?
Czes¢ wstepna:
Nauczyciel wita ucznidw, podaje temat lekcji, cele i krotko omawia zagadnienia
i zadania do wykonania, ktére pojawig sie na lekcji.
1. ,Wiedza w pigutce” dla uczestnikéw - patrz zatgcznik nr 1.
Do wykonania 4 zadania dla uczestnikéw:
1. Wiedza w pigutce. Poznaj definicje: kapitat spoteczny, autonomia
informacyjna, prywatnosc.
2. Zapoznanie sie z infografikg: Twoéj wizerunek w sieci.
3. Zapoznanie sie z infografikg: Twoja tozsamos¢ w sieci.

4. Zapoznanie z materiatem: W sieci dziatam z gtowg! Tak to robie.



2.

Czas 20 minut
»Media spotecznosciowe”.
Do wykonania 3 zadania dla uczestnikow:

1. Wyszukiwanie w Interencie informacji na swdj temat i wykonanie polecenia —

zad. Nr 2.

2. Przyjrzyj sie jak wyglagda Twoj profil w mediach spotecznosciowych i ustaw

swojg prywatnos¢ — zad. Nr. 3

3. Zapoznaj sie z infografika: Niedyskretny profil —zad. Nr 4

Czas 15 minut

3. Podsumowanie i utrwalenie wiadomosci.

Sprawdz swojqg reputacje — zad. Nr 5
Czas 10 minut

Stowniczek.

Kapitat spoteczny -

suma umiejetnosci takich jak: nawigzywanie i podtrzymywanie znajomosci,
zaufanie, Swiadomos¢ norm, pozwalajagcych na  satysfakcjonujgce
funkcjonowanie w zorganizowanej grupie (np. spoteczenstwie czy klasie
szkolnej). Sie¢ wzajemnych powigzan spotecznych, na podstawie ktérych
buduje sie pozycje w grupie i poza nig. Sie€ ta jest takze podstawg zdobywania
kolejnych kompetencji spotecznych.

Autonomia informacyjna -

wazny aspekt prywatnosci, prawo do samodzielnego decydowania o
ujawnianiu informacji na swodj temat oraz do kontrolowania informacji
dotyczacych witasnej osoby, ktérymi dysponujg inni.

Prywatnosc -

sfera zycia cztowieka, w ktérg nie nalezy wkracza¢ bez pozwolenia. Ma ona
swoj aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos¢
jest chroniona przez prawo (m.in. przez Konstytucje RP i akty prawa
miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko w
okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczeristwo publiczne
czy ochrone zdrowia).



4. Czytelnia - zrédto:

>

Materiaty z kursu ,,Edukacja medialna” [online]. [Przeglagdany: 31.08.2020].

Dostep z: https://kurs.edukacjamedialna.edu.pl/

Infografika : Twoéj wizerunek w sieci [online]. [Przeglagdany: 31.08.2020]. Dostep z:

https://edukacjamedialna.edu.pl/info/infografiki/

Infografika : Twoja tozsamos¢ w sieci [online]. [Przegladany: 31.08.2020]. Dostep

z: https://panoptykon.org/biblio/infografiki/twoja-tozsamosc-w-sieci

Infografika : W sieci dziatam z gtowg! Tak to robie [online]. [Przegladany:
31.08.2020]. Dostep z: https://panoptykon.org/biblio/infografiki/plakat-dla-

gimnazjow-i-szkol-ponadgimnazjalnych-w-sieci-dzialam-z-glowa

Infografika : Niedyskretny profil [online]. [Przeglagdany: 31.08.2020]. Dostep z:

https://panoptykon.org/biblio/infografiki/niedyskretny-profil-czyli-co-wie-o-

tobie-facebook-i-inne-portale-spolecznosciowe

Zasob szkoleniowy udostepniony przez wydziat Youth and Media stowarzyszenia
Berkman Klein Center for Internet & Society na Uniwersytecie Harvarda na
licencji Creative Commons Attribution-ShareAlike 4.0 International [online].
[Przegladany: 31.08.2020]. Dostep z: :

https://cyber.harvard.edu/research/youthandmedia

Te i inne zasoby szkoleniowe istniejg takze online na platformie Digital Literacy

Resource stowarzyszenia Berkman Klein.

Opracowanie: Tatiana Jastrzebska

Scenariusz dostepny na
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Zat.Nr1
Zapoznaj sie z materiatem tekstowym.
Stowniczek:

Kapitat spoteczny -
suma umiejetnosci takich jak: nawigzywanie i podtrzymywanie znajomosci,
zaufanie, Swiadomos¢ norm, pozwalajagcych na  satysfakcjonujgce
funkcjonowanie w zorganizowanej grupie (np. spoteczenstwie czy klasie
szkolnej). Sie¢ wzajemnych powigzan spotecznych, na podstawie ktérych
buduje sie pozycje w grupie i poza nig. Sie¢ ta jest takze podstawg zdobywania
kolejnych kompetencji spotecznych.

Autonomia informacyjna -
wazny aspekt prywatnosci, prawo do samodzielnego decydowania
0 ujawnianiu informacji na swdéj temat oraz do kontrolowania informacji
dotyczacych wtasnej osoby, ktérymi dysponujg inni.

Prywatnos¢ -
sfera zycia cztowieka, w ktdrg nie nalezy wkracza¢ bez pozwolenia. Ma ona
swoj aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos¢
jest chroniona przez prawo (m.in. przez Konstytucje RP i akty prawa
miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko w
okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne
czy ochrone zdrowia).

Zrédto: https://edukacjamedialna.edu.pl/lekcje/slowniczek/

Wiedza w piguice.

Spotecznosci internetowe sg nie tylko przestrzeniami komunikacji z innymi
uzytkownikami, lecz takze narzedziem budowania swojego kapitatu spotecznego
i zawodowego. W Internecie status i autorytet buduje sie na podstawie merytoryki
wypowiedzi. Mozesz by¢ ekspertem w danej dziedzinie niezaleznie od wieku, jesli
tylko wypowiadasz sie na temat, na ktérym naprawde dobrze sie znasz,
w odpowiedni sposéb — dostosowany do tematu i odbiorcéw.

Informacje zamieszczane na profilach stajg sie publiczne, a wiec majg tez wptyw na
wizerunek on-line i off-line, zaréwno prywatny, jak i zawodowy. W sieciach
profesjonalnych najczesciej podaje sie prawdziwe dane osobowe, w towarzyskich —

nie koniecznie.


https://edukacjamedialna.edu.pl/lekcje/slowniczek/

Wyrdznia sie dwa rodzaje spotecznosci: towarzyskie (np. Facebook) i profesjonalne —
zwigzane z karierg zawodowa (np. LinkedIn).
Portale spotecznosciowe o charakterze profesjonalnym stuzg rozwijaniu kompetencji
zawodowych. Znajdziesz tam ogtoszenia o pracy, praktykach i stazach, a takze
informacje o konkretnych stanowiskach, aspektach wykonywania danego zawodu czy
funkcjonowania danej branzy.
Do czego mozna wykorzystac¢ swoj kapitat spoteczny w serwisie spotecznosciowym?
Do:

e poszukiwaniu informacji (np. o sklepach),

e uzyskiwaniu pomocy (np. w znalezieniu pracy),

o ksztattowaniu opinii (np. o wydarzeniach spotecznych czy osobach).
Pamietaj o aktualizowaniu swojego profilu i dodawaniu dokonan zawodowych. Jesli
twoje doswiadczenie jest jeszcze niewielkie, umieszczaj informacje o wszystkich
swoich dziataniach, przede wszystkim takich jak wolontariat lub dziatalnos¢
w szkolnych kétkach zainteresowan, sukcesach w konkursach, odbytych praktykach
zawodowych, itp.
Rekruterzy czesto szukajg pracownikow i weryfikujg informacje o osobach
ubiegajacych sie o prace na portalach spotecznosciowych.
Kiedy publikujemy w sieci informacje na swdéj temat, zwykle udostepniamy tez
informacje o innych ludziach. Zamieszczanie fotografii i filméw, na ktérych znajduja
sie nasi znajomi, oznaczanie ich nazwisk w serwisach spotecznos$ciowych, zmiana
statusu zwigzku czy pisanie o tym, gdzie sie znajdujemy i co robiliSmy, to zachowania,
ktére dotyczg nie tylko nas.
Nowe technologie stwarzajg mozliwosci, ktérych nie byto nigdy wczesniej. tatwo
sie tym zachtysngé¢. W sieci dostepne sg strony, na ktérych dorosli publikuja fotografie
swoich pociech nie zastanawiajgc sie ani nad uczuciami milusinskich, ani nad innymi
skutkami swojego dziatania. A przeciez Internet to nie rodzinny album fotograficzny

— to raczej rodzaj kartoteki, do ktérej dostep ma kazdy.



Gdy ktos udostepnia w serwisie spotecznosciowym zdjecia z imprezy, zwykle nie
zastanawia sie nad skutkami tego dziatania. A konsekwencje mogg by¢ rézne, czasami
trudne do przewidzenia. Moze komu$ bedzie po prostu przykro (konsekwencje
subiektywne), a moze zostanie mu obnizona ocena z zachowania (obiektywne). Moze
bedzie miat nieprzyjemnosci, poniewaz jego bliscy dowiedzg sie z Internetu o tym, jak
spedza wolny czas (krétkofalowe), a moze za jaki$ czas nie zdobedzie wymarzonej
pracy, gdyz potencjalny pracodawca znajdzie w sieci jego o$mieszajgce zdjecie
(dtugofalowe). Nikt nie chciatby znalezé w sieci kompromitujgcych materiatéw na
swdj temat.

Pamietaj, ze ponosisz odpowiedzialnosc¢ za to, co publikujesz na temat innych w sieci.
Nie wszyscy mamy te samg wrazliwos$é, a materiaty raz zamieszczone w sieci nie
znikajg, nawet jesli je skasujemy. Za kazdym razem nalezy sie zatem zastanowié, czy
upublicznienie informacji o kims$ (zdje¢, nagran, statusdow) bez jego wyraznej zgody
jest na pewno w porzadku. A w razie jakichkolwiek watpliwo$ci — po prostu o to
zapytac. Raz opublikowane informacje pozostajg w nim na zawsze, a nie wiemy, kto w
przysztosci sie nimi zainteresuje.

Zrodto: https://edukacjamedialna.edu.pl/

Zadanie 1
Zapoznaj sie z infografikg ponizej - Twéj wizerunek w sieci:

https://edukacjamedialna.edu.pl/info/infografiki/#wizerunek

Zapoznaj sie z infografikg — Twoja tozsamos¢ w sieci:

https://panoptykon.org/biblio/infografiki/twoja-tozsamosc-w-sieci

Zapoznaj sie z informacjami - W sieci dziatam z glowa! Tak to robie:

https://panoptykon.org/biblio/infografiki/plakat-dla-gimnazjow-i-szkol-

ponadgimnazjalnych-w-sieci-dzialam-z-glowa
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Zadanie 2
Jestes marka!

Zadbaj o swoje dobre imie w Internecie. Wpisz do wyszukiwarki swoje imie
i nazwisko i zobacz jakie informacje pojawig sie na Twoj temat. Jesli to mozliwe
skasuj te, ktdre psujg Twdj wizerunek w Internecie, te pozytywne staraj sie
pielegnowac.

Jesli natraficie w Internecie na negatywne informacje na swdj temat, to
w zaleznosci od ich rodzaju i kontekstu, w ktérym wystepujg, mozecie postgpi¢ na
kilka sposobdw.

Jednym z nich jest tzw. pozytywny przekaz, ktory polega na zwracaniu uwagi
na korzystne elementy dotyczgce Waszej osoby lub ich podkreslanie przez tworzenie
zawartosci przedstawiajgcej Was w dobrym swietle oraz zarzadzanie nig. Mozna to
0siggna¢, na przyktad zaznaczajgc swojg obecno$é w serwisach spotecznosciowych,
zaktadajgc blog lub rejestrujgc witryne internetowg ze swoim imieniem i nazwiskiem.

Drugi sposdb obejmuje szereg rdoznych dziatan majacych na celu usuniecie
negatywnych informacji.

Przykfady:

1. Jesli widzicie negatywng zawartos¢ (np. zdjecie, na ktérym jestescie), mozecie
sprobowac skontaktowac sie bezposrednio z osobg, ktéra jg opublikowata,
(szczegdlnie w przypadku serwiséw spotecznosciowych i/lub komunikatorow)
i poprosic jg o jej usuniecie.

2. Na wielu platformach dostepne sg rowniez rozwigzania umozliwiajace
zgtaszanie informacji, ktore Waszym zdaniem sg irytujgce lub nieciekawe;
zawartosci (np. zdje¢, filmoéw czy postéow tekstowych) ukazujgcej Was w
negatywnym lub niekorzystnym swietle; tresci, ktére nie powinny znajdowac
sie na platformie (np. z uwagi na to, ze sg potencjalnie obrazliwe, petne
przemocy lub zabronione), oraz podejrzanych materiatéw mogacych byé préba
oszustwa, co spowoduje ich kontrole pod katem zgodnosci z istniejgcym

regulaminem i obowigzujgcymi zasadami spotecznosci.



3. W niektdérych przypadkach w zaleznosci od jurysdykcji i obowigzujgcych
przepisbw mozecie mie¢ prawo do dochodzenia roszczen (np. na skutek
naruszenia prywatnosci lub w wyniku pomowien skutkujgcych utratg reputacji)
na drodze sgdowe;.

4. Oproécz tego prawo obowigzujgce w niektdrych krajach nakazuje platformom
usuwanie konkretnych typéw zawartosci po otrzymaniu stosownego
powiadomienia [np. niemiecka Ustawa o egzekwowaniu prawa w serwisach
spotecznosciowych].

5. Pamietajcie jednak, ze czasami proba ukrycia, usuniecia lub skorygowania

zawartosci moze przyczynic sie do zwrdécenia na nig jeszcze wiekszej uwagi.

Ponadto mieszkaricy Unii Europejskiej (,UE”) dysponujg ,,prawem do usuniecia
danych”, ktére jest powszechnie znane pod nazwg , prawa do bycia zapomnianym”
(odnosi sie ono rowniez do oséb przebywajgcych lub mieszkajgcych poza terytorium
UE). Zgodnie z tym prawem zawartym w rozporzgdzeniu o ochronie danych
osobowych (,RODO”) obywatele UE moga zazada¢ od ,administratoréw danych”
usuniecia konkretnych typéw informacji na swéj temat. (,,Administratorzy danych” to
firmy, osoby indywidualne, agencje rzagdowe lub inne podmioty podejmujgce decyzje
w zakresie sposobu przetwarzania zgromadzonych danych). Istnieje szes¢ powoddw,
dla ktérych obywatele UE mogg zazgdaé usuniecia informacji na swdj temat. Kazdy
z nich obejmuje szereg okolicznosci. Na przyktad jednym z powoddéw przestania
whniosku o usuniecie zgromadzonych danych moze by¢ fakt, ze dotyczg one ,dziecka”,
ktére na podzniejszym etapie uznaje, ze ryzyko udostepniania tego rodzaju informac;ji
jest zbyt duze. Powdd jest bardzo ogdlny. Jest pewnie niezliczona ilo$¢ powoddw, dla
ktorych osoba w wieku 25 lat moze uznaé, ze czas usungc¢ informacje, ktore
opublikowata, gdy miata lat 16. Niemniej w przypadku prawa do usuniecia danych
obowigzujg pewne wazne ograniczenia. Istnieje pie¢ powodow, dla ktdrych wniosek
0 usuniecie danych zostanie odrzucony. Tak jak w przypadku wnioskéw

o usuniecia danych, powody odmowy réwniez sg ogdlne i obejmujg wiele sytuacji.



Za kilka minut omowimy szczegétowo jeden waziny powdd odmowy w zakresie
ochrony wolnosci sftowa. RODO weszto w zycie 25 maja 2018 r. Im wiecej czasu minie
od jego wdrozenia, tym wiecej dowiemy sie na temat tego, jak obywatele UE
korzystajg z przystugujacego im prawa do usuniecia danych oraz jak firmy, agencje
rzgdowe i inne podmioty sie do tego ustosunkowuja.

Zrédto: Ten zasdb szkoleniowy zostat udostepniony przez wydziat Youth and Media stowarzyszenia Berkman
Klein Center for Internet & Society na Uniwersytecie Harvarda na licencji Creative Commons Attribution-
ShareAlike 4.0 International. Te i inne zasoby szkoleniowe istniejg takze online na platformie Digital Literacy
Resource stowarzyszenia Berkman Klein.

Zadanie 3

Pamietaj tez, zeby w swoich mediach spotecznosciowych zadba¢ o ustawienia
prywatnosci. WejdZz na Facebooku w zakfadke ,Ustawienia”, nastepnie kliknij na
zaktadke ,,Prywatnos$¢” i zadecyduj komu moga wyswietla¢ sie Twoje posty, zdjecia
i informacje o Tobie.

Dziataj w mediach spotecznosciowych swiadomie!

Dobra reputacja w Internecie moze okaza¢ sie nie tylko wazna, ale wrecz
niezbedna. Opinia o Tobie na podstawie informacji pozyskanych z sieci ma wptyw na
rozne aspekty Twojego zycia i funkcjonowania. Przyktady: podanie o przyjecie do
pracy, szkoty wyiszej czy tez na uniwersytet, nawigzywanie nowych znajomosci,

relacje w pracy, przyjecie do okreslonych grup spotecznych czy zawodowych, itp.

Zadanie 4
Zapoznaj sie z infografikg ponizej — Niedyskretny profil, ktéry znajdziesz na stronie:

https://panoptykon.org/biblio/infografiki/niedyskretny-profil-czyli-co-wie-o-tobie-

facebook-i-inne-portale-spolecznosciowe

Podsumowanie

Osoby, ktore spotykasz, beda korzystaé z wyszukiwarek internetowych,
by dowiedzied sie wiecej na Twdj temat. To, co znajdg, zaréwno dobrego, jak i ztego,
wptynie na sposdb, w jaki Cie postrzegaja. Jesli chcesz mie¢ nad tym kontrole, musisz

wiedzie¢, do jakich informacji majg dostep. Do grona tych oséb mozina zaliczy¢


https://panoptykon.org/biblio/infografiki/niedyskretny-profil-czyli-co-wie-o-tobie-facebook-i-inne-portale-spolecznosciowe
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przysztych pracodawcéw, a takze pracownikéw szkoét, szkdt wyzszych i uniwersytetow
rozpatrujgcych Twoje podanie o przyjecie w ich progi. Pracownicy tych instytucji nie
majg obowigzku informowania kandydatow o tym, czy sprawdzali informacje na ich

temat w Internecie w celu tatwiejszego podjecia decyzji o przyjeciu.

Zadanie 5.
Sprawdz swojq reputacje w sieci.
Podczas wyszukiwania imion i nazwisk w Google lub innej wyszukiwarce sprébuj
odpowiedzie¢ na pytania:
1. Jakie jest kilka pierwszych wynikéw?
2. Czy te informacje o Tobie sg zadowalajace?
3. Co inne wyniki mAwig o Tobie jako o osobie? Jako o uczniu/uczennicy? Jako
o pracowniku?
4. Jakie wrazenie moze odnie$¢ ktos, kto Cie nie zna, po zobaczeniu tych
informacji?
5. Jakie wrazenie odniesie, jesli kliknie kilka pierwszych wynikow i zapozna sie
z zawartymi tam informacjami
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